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 أمن المعلومات الرقمية والتحليل الجنائي للأدلة الرقمية
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ما هو الكمبيوتر؟ 

أين الدليل؟ 

ما هي أسباب أهمية التحليل الجنائي الرقمي؟ 

 ضبط الأدلة 

التشفير   

الملفات المخفية وحافظة الملفات 

أساليب الحصول الحي المباشر على المعلومات المخزنة إلكترونيا 

 الحصول على معلومات باستخدام برنامجDead Box  

صور الأدلة، المعالجة والتحليل الجنائي والنتائج 

 كيف تعمل –أدوات التحليل الرقمي الجنائي 

 بيانات إكسيف(ميتاداتا)هيكل الملفات، البيانات الوصفية ، 

 والتقارير( بوك مارك)العلامات المرجعية 

 تكاليف المختبرات 

 

 الأهداف



 ما هو الكمبيوتر؟
 

Date Arial 14pt 
TOTAL POLICING 

كمبيوتر مكتبي 

(دسك توب)  

كمبيوتر محمول 

(لاب توب)  

 هواتف  تابلت

 التخزين



 أين الدليل؟
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الممتلكات 

 العقارية

 الأشخاص

 الشركات

الإنترنت ووسائل 

 التواصل

الصلاحيات 

والولايات القضائية 

 الدولية

الشبكات 

 المؤسسية
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 ما هي أسباب أهمية التحليل الجنائي الرقمي؟

 ما الذي يمكننا استرجاعه؟

 وورد   

 البريد الإلكتروني

 الصور

 الإنترنت

المُتصلون والمُتّصَل 

 بهم

 (رزنامة)تقويم 

 بيانات الموقع

 الوقت والتاريخ

 محتوى غير قانوني

الشركاء 

 والمتعاونون

 إكسل  

 باور بوينت 

 بي دي إف 
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 ضبط الأدلة

 
 !الاستعانة بخبير تشغيل الجهاز؟

 إطفاء الجهاز؟
ضعها في 

 !الكيس
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 التشفير

 

 أين كلمة السر؟•

 التشفير قد يحول دون استرجاع البيانات•

 يلزم توفر الأساليب المتخصصة والتدريب•

 إذا كان الكمبيوتر في حالة تشغيل، استعن بخبير•

 يلزم توفر البرامج والتطبيقات المتخصصة والمكونات المادية للكمبيوتر•

هذا هو سبب أهمية الحصول الحي المباشر على المعلومات •

 !والبيانات المخزنة إلكترونيا
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 الملفات المخفية وحافظة الملفات

 

 من الصعب العثور على الملفات المخفية•

 يلزم استخدام برامج وتطبيقات متخصصة•

 ما البرنامج التطبيقي الجاري استخدامه؟•

 إذا كان الكمبيوتر في حالة التشغيل، استعن بخبير•

هذا هو سبب أهمية الحصول الحي المباشر على المعلومات •

 !والبيانات المخزنة إلكترونيا
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 عرض توضيحي عن الصورة المخفية
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 الحصول الحي المباشر على البيانات والمعلومات 

 

 الدليل

 فرز الأدلة

تسمح لنا باسترجاع بيانات 

 الذاكرة غير الدائمة

ذاكرة الوصول العشوائي  

(RAM) 

التي يمكن أن 

 تتضمن

لماذا لا تقوم بإطفائة 

وتضع الأدلة في 

 الكيس؟

بيانات 

آخر 

 الأنشطة

 كلمات السر

 البرامج

 فك التشفير

 الملفات المخفية

 كيف؟

أدوات التحليل 

الجنائي 

 المتخصصة
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 الحصول الحي المباشر على البيانات والمعلومات 

 أدوات التحليل الجنائي المتخصصة
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 EnCase عرض توضيحي لبرنامج

Portable  
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 الحصول على بيانات الصندوق الميت

 

في حالة 

 إطفاء؟
ضعها في 

 !لكيسا

خلق  ماذا نفعل به؟

صورة 

رقمية 

 للتحليل

 كيف؟

إزالة المكونات 

هارد )الصلبة 

(درايف  
ماذا لو لم تستطع 

 الإزالة

الصورة باستخدام 

أدوات تسجيل 

وخلق صور 

 للتحليل الجنائي

الصورة باستخدام 

برامج وتطبيقات 

 التحليل الجنائي

قد يكون لدى الكمبيوتر 

طريقة خاصة 

إعادة تحميل نظام /لتحميل

 التشغيل
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 الحصول على بيانات الصندوق الميت

 أدوات تسجيل وإعداد صور الأدلة للتحليل الجنائي

 

 تتيح وجود جسر بين الوسائط•

 تتيح خاصية حماية الكتابة للحفاظ على الأدلة•
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 عرض توضيحي للحصول على بيانات بطاقة الذاكرة
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 صورة بيانات وأدلة التحليل الجنائي

 

ما هي صورة بيانات 

 وأدلة التحليل الجنائي؟

 وعاء البيانات المحمية
 رقم تعريف فريد  

(Hash) 

Hash 

 مهم لإظهار  

 الاستمرارية

 أنواع ملفات الصور

.EO1 .E01. L01 

.Lx01 .Ex01 .AD1 

 :تتكون من

 اسم الملف•

 ملف نصي•

 معلومات الحالة•

 ملاحظات•

مجموعات •

 البيانات

•Hash 
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 معالجة التحليل والنتائج

 أدوات التحليل الجنائي

فاحص   

EnCase 
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 معالجة التحليل والنتائج

 أدوات التحليل الجنائي

مجموعة  

أدوات 

التحليل 

 الجنائي

(FTK) 
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 معالجة التحليل والنتائج

 أدوات التحليل الجنائي

أداة العثور 

على الأدلة 

 من الانترنت

(IEF) 
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 كيف تعمل –أدوات التحليل الجنائي

 فحص هياكل الملفات

 جميع أنواع الملفات هيكل بيانات رسمي 

 رأس الصفحة
 ذيل الصفحة

المعلومات داخل 

 الملف

 مُحددات الملفات



TOTAL POLICING TOTAL POLICING 

كيف تعمل –أدوات التحليل الجنائي   

 فحص جدول الملف الرئيسي

 
 تسجيل جميع الفايلات المخزنة على درايف

 الحجم

 اسم الملف

 نوع الملف

 المكان

 تم إنشاؤه

 تم الدخول عليه

 تم تعديله

 تم حذفه
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عرض توضيحي لبطاقة ذاكرة مجموعة أدوات 

  FTK Memory Cardالتحليل الجنائي 
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وبيانات إكسيف( ميتاداتا)البيانات الوصفية   

 
 المعلومات داخل ملف صورة

 أوقات
 المؤلف

 تواريخ

تحديد المواقع 

 الجغرافية

 الكاميرا وطرازها ونوعها

 ماذا نحصل عليه؟



TOTAL POLICING 

Freedom of Information Act  

Protective Marking Publication Scheme Y/N: 

Title: 

Summary: 

Branch / OCU: 

Date created: Review date: Version: 

Author: 

TOTAL POLICING 

 عرض توضيحي لبيانات إكسيف
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 معالجة التحليل والنتائج

والتقارير( بوك مارك)العلامات المرجعية   

 

 تظليل الملفات

 إضافة تعليقات

 إرفاق ملفات

 النقل إلى التقارير
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 تكاليف المختبرات

 

  الموظفون•

 الأجهزة والمعدات•

 التدريب•

المقاولون • مقابل

 والمتعاقدون
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ما هو الكمبيوتر؟ 

أين الدليل؟ 

ما هي أسباب أهمية التحليل الجنائي الرقمي؟ 

 ضبط الأدلة 

التشفير   

الملفات المخفية وحافظة الملفات 

أساليب الحصول الحي المباشر على المعلومات المخزنة إلكترونيا 

 الحصول على معلومات باستخدام برنامجDead Box  

صور الأدلة، المعالجة والتحليل الجنائي والنتائج 

 كيف تعمل –أدوات التحليل الرقمي الجنائي 

 بيانات إكسيف(ميتاداتا)هيكل الملفات، البيانات الوصفية ، 

 والتقارير( بوك مارك)العلامات المرجعية 

 تكاليف المختبرات 

 

 ملخص
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